Souhrn minimalnich technickych pozadavkil na varovny a
informacni systém

pro projekt

»Modernizace a rozsireni varovného a informac¢niho systému mésta

Strakonice*

Tyto technické podminky jsou souhrnem pozadavku zadavatele na charakteristiky a hodnoty
technickych parametru, provoznich a uzitnych vlastnosti dodavaného varovného informacniho
systému (VIS) a dalSich pfedpokladl k pInéni predmétu verejné zakazky.

Uchaze€em nabizeny VIS musi povinné splfiovat tyto nize uvedené pozZadavky:

Zakladni pozadované parametry VIS

Pouzita zafizeni (cely VIS) musi splnit pozadavky stanovené dokumentem ,Technické
pozadavky na koncové prvky varovani pfipojované do jednotného systému varovani a
vyrozuméni“. Uchaze& musi tuto skuteénost dolozit dokladem vydanym GR HZS CR. Tento
doklad musi byt vystaven na zakladé experimentalnich zkousek v laboratofi GR HZS CR -
Institutu ochrany obyvatel Lazné Bohdane¢, popfipadé zpravou nebo jinym dokumentem
vystavenym Institutem ochrany obyvatel L4zn& Bohdane¢.

V projektech financovanych z prostfedkd EU musi byt vzdy VIS uvedeny na aktualnim
seznamu schvalenych koncovych prvkd, ktery je uveden na strankach www.hzscr.cz pod
polozkami/Ochrana obyvatelstva/Dotace a granty/Dotace obcim na rozvoj koncovych prvku
varovani. Platny seznam schvalenych koncovych prvki je rozhodny k datu podani nabidky.

Komunikace mezi bezdratovymi hlasi¢i a fidicim pracovistém musi probihat pIné digitalnim
pfenosem, a to jak pro verbalni komunikaci, tak pro pfenos diagnostickych dat z koncovych
zafizenich na Fidici pracovisté.

Komunikace mezi bezdratovymi hlasici a Fidicim pracovistém pfima nebo prostfednictvim
pIné digitalniho pfevadéte musi byt obousmérna — vyuZzivajici pro oba sméry pfidéleny
kmitoget(y) od CTU v pasmu 70 MHz na zakladé individualniho opravnéni. Pro zajisténi
vysoké spolehlivosti systému a zamezeni ruSeni od jinych provozovatell — se pouZiti
kmito&td podle vefejného opravnéni CTU — vyluduije.

Ur€eny rozsah pracovnich kmitoctl je 76 az 82 MHz s maximalné povolenou zabranou
$itkou pasma 16 kHz pro kanalovou rozte& 25 kHz dle podminek CTU. Hiasi¢e musi mit
plnou kmitoCtovou syntézu — Ize je tak SW nakonfigurovat na jakykoliv kmitoCet v
uvedeného rozsahu.

Systém bude pouzivat modernich zpusobu kédovani — jako jeden z moznych zplUsobu
pfenosu je napfiklad vicestavova kvadraturni modulaci pro zajiSténi vysoké prenosové
rychlosti systému pfi datovém radiovém pfenosu, a to vy3Si nez 20 kb/s — pro spolehlivou
a kvalitni reprodukci audio zprav.

Dostatecné zabezpecleni telekomunikacni sité — radiové sité — proti zneuziti systému, a to
prostfednictvim koédovaného radiového prenosu povell zfidiciho pracovisté VIS pro
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aktivaci koncovych prvkd varovani, prenos tisfiovych informaci a pfenos diagnostickych
dat od koncovych prvkd varovani a dat od koncovych prvk( meéreni.

Vzhledem k velkému poctu jednotek je vyzadovana vysoka datova dynamika odezvy
systému z hlediska radiovych pfenosul pfenosu diagnostickych udaji o stavu jednotlivych
jednotek — zjidténi stavu typicky dvou jednotek za sekundu.

Uchaze¢ musi popsat zplsob komunikace mezi fidicim pracovistém VIS (Ustfednou) a
koncovymi prvky varovani (bezdratovymi hlasici, elektronickymi sirénami), tj. zakladni
princip pfenosu zpravy a zpusob komunikace zafizeni VIS.

Cely VIS bude umoziiovat napojeni na Jednotny systém varovani a vyrozuméni (dale jen
,JSVV*) provozovany HZS CR a to s nejvétsi prioritou.

Na v8ech urovnich (ij. fidici pracovisté, bezdratové hlasie, akustické jednotky, koncové
prvky méfeni) je vyZzadovana nezavislost na elektrorozvodné siti podle ¢l.10
standardizaéniho dokumentu &j. MV-24666-1/PO-2008 vydaného GR HZS CR
»lechnické pozadavky na koncové prvky varovani pfipojované do jednotného systému
varovani a vyrozuméni“, ktery stanovuje zajisténi provozuschopnosti koncového prvku
minimalné po dobu 72 hodin za podminky vyslani 4 signall po 140 sekundach za 24 hodin
a zaroven vyslani 10 verbalnich informaci po 20 sekundach za 24 hodin, nebo celkem 200
sekund verbalnich informaci definovanych uzivatelem, nebo jedné tisfiové informace
v trvani 5 minut.

Cely systém je trvale pod kontrolou ovladaciho centra. Je proto zadouci, aby koncové
prvky pfedavali ovladacimu centru informace o provoznim stavu (napf. stav napajeni,
nabiti akumulatoru, funkénosti atp.), Informace o provoznim stavu z hlediska funk&nosti
jsou ziskavany z tzv. obousmérnych, bezdratovych hlasi¢u. Tyto obousmérné hlasice
soucasné reprodukuji zvolené signaly a informace odesilané z ovladaciho centra.
Opacnou cestou je pfedavana ovladacimu centru informace o funkénosti hlasice
samotného.

VSechny akustické prvky (bezdratové hlasiCe) VIS musi byt obousmérné, minimalni
rozsah diagnostickych dat je: provozni stav hlasiCe, posledni aktivace hlasiCe, napéti
akumulatoru, stav ochranného kontaktu krytu.

VIS musi umozniovat vstup a interpretaci informaci z lokalnich vystraznych systému s
moznosti automatické vazby na informovani obyvatel.

Pouzité baterie vSech prvkd VIS musi byt akumulatorového typu, doplnéné moznosti
automatického dobijeni s teplotni kompensaci dobijeni. Je poZadovano automatické
odpojeni hlasi€e, pokud napéti baterie poklesne pod minimalni hodnotu stanovenou
vyrobce baterii.

Akumulatory musi byt provozovany podle doporuceni vyrobce. Stanovena Zivotnost
akumulatord nesmi byt kratSi nez &tyfi roky.

Automatické nabijeni akumulatord musi zajistovat, Zze akumulator bude nabit na 80% své
maximalni jmenovité kapacity z pIné vybitého stavu za dobu neprevysujici 24 hodin.
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Ovladani VIS musi obsluze umoznit vybér jednotlivych bezdratovych hlasicl, nebo vybér
preddefinovanych skupin bezdratovych hlasi¢li z mapového podkladu v ovladaci aplikaci.

Stav systému vCetné akustickych jednotek musi byt dostupny i na webovém rozhrani.

Provoz systému VIS jako povelovani, diagnostika stavu jednotek, nebo odesilani povelu
pro aktivaci akustickych jednotek, nebo skupin akustickych jednotek, se bude provadét
vyhradné radiovou cestou, a to po vlastni radiokomunikaéni infrastruktufe na stejnych
radiovych kanalech na pfidéleném kmito¢tu v pasmu 70 MHz.

Obsah a vymezeni pozadavki zadavatele na zakladni technické a

uzivatelské charakteristiky ridiciho pracovisté VIS

Pozadované parametry ridiciho pracovisté VIS

Vzhledem k varovné funkci VIS bude kladen dUraz na zabezpec&eni systému pfed vstupem
neopravnénych osob do ovladani a na ochranu pfed zneuZzitim v dobé aktivovaného i
neaktivovaného provozu.

Ridici pracovisté s radiovou Ustfednou musi mit zaji§t&nu nezavislost na fidicim poéitadi
i v pfipadé jeho vypadku tak, aby bylo mozZzné odvysilat hlaSeni pfimo z lokalniho
mikrofonu.

PIné digitalni provoz, a to jako pro pfenos diagnostiky, tak pro povelovani a pfenos audia.
Je pozadovano vybaveni pracovisté SMS branou fizenou z PC pracovisté.

Ridici pracovi$té musi obsahovat napojeni na JSVV systém a to bez ohledu na funk&nost
a napajeni fidiciho PC.

Vysilaci pracovisté bude ovladané s fidiciho pocitace,
PC stanice bude minimalné disponovat nasledujici HW vybavenim:

* dvoujadrovy procesor pracujici na frekvenci min. 2.6 GHz,
*OS

* 4GB DDR3 operacni paméti

* HDD min. 500 GB disk (7200 RPM),

* DVD+R/RW mechanika,

* 1x sitova karta 10/100/1000Gb,

* zvukova karta

K PC stanici jsou standardné pfipojeny reproduktory, stojankovy mikrofon a Full HD 24"
Sirokouhly LCD nebo LED monitor.
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Pozadované parametry bezdratovych hlasicu

o Bezdratovy hlasi¢, musi umoznovat softwarové preladéni kmitoCtu v celém pasmu 70
MHz.

e PIné digitalni provoz a to jako pro pfenos diagnostiky, tak pro povelovani a pfenos audia.

e Komunikace s bezdratovy hlasiCem, sirénou a fidicim pracovistém musi byt obousmérna
— vyuzivajici pro oba sméry pfidéleny kmitodet od CTU v pasmu 70 MHz na zakladé
individualniho opravnéni.

e Pozadavky na diagnostiku obousmérného bezdratoveho hlasi¢e jsou:

o dalkové spustitelny test kapacity akumulatoru se zobrazenim vysledku v Fidici
aplikaci

o vysledek testu kapacity baterie,

e pFitomnost napajeciho napéti 230V

e aktualni hodnotu napajeciho napéti baterie

e stav aktivace/deaktivace koncového stupné zesilovace,

¢ Informaci o provedeném hlaseni, zda jednotka byla aktivovana

e prenos alarmové informace stavu tamperu o napadeni jednotky.

¢ moznost dalkového nacteni a pfenosu stavu az 4 vstup(l u kazdého hlasice

e dalkova kontrola funkéniho stavu,

e zobrazeni vysledkl diagnostického testu v ovladaci SW aplikaci,

¢ moznost dalkového nezavislého nastaveni hlasitosti bezdratového hlasiCe pro minimalné
dva kanaly z ddvodu optimalniho ozvu€eni daného mista,

e fizené dobijeni akumulatorl v zavislosti na povétrnostnich podminkach resp. okolni
teploté pro zajisténi maximalni zivotnosti akumulatort (nabijeci proud akumulatord musi
mit zavislost na okolni teploté a napéti - dle charakteristiky pouzitého typu akumulatoru),

e pouze jedna anténa spolecna jak pro pfijem, tak pro vysilani,

e zajisténi plného provozu hlasiCe i pfi vadné nebo vybité baterii pokud bude zachovana
pritomnost napajeni v napajeci siti,

e zajisténi ventilace skiiné bezdratového hlasi¢e proti kondenzaci vody uvnitf zafizeni napf.
pfi rychlé zméné venkovnich klimatickych podminek (kryti hlasi€d musi byt minimalné
IP54),

e vybaveni senzorem pro signalizaci otevieni hlasi¢e napfiklad pfi pokusu o jeho zcizeni
(tato informace se musi automaticky odeslat radiovym kanalem na fidici pracovisté
s automatickym vyhlasenim poplachu na pracovisti i jeho vzdalenych klientech, dale musi
byt systémem zajisténa konfigurovatelna moznost pro automatické odeslani varovné
hlasové zpravy na napadeny hlasi¢ a hlasie v jeho okoli pro upozornéni na vandalismus
nebo snahu o zcizeni),
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pro zajisténi spolehlivé a rychlé funkce systému pfi mimofadnych udalostech je
pozadovano, aby €as na ziskani diagnostickych informaci o stavu obousmérnych jednotek
byl co nejkratSi — maximalné 1 sekunda na dvé jednotky.

Akusticka jednotka (bezdratovy hlasi€) umoznuje nastaveni minimalné 5 adres: jedné
individualni, tfech skupinovych a jedné generaini.

U obousmérnych hlasic¢li, musi byt zabezpeceni proti neopravnénému manipulovani
s hlasiCem, tak, ze hlasi€¢ bude elektronicky zabezpefen proti vniknuti pachatele.
V pfipadé odcizeni, nebo otevieni bude okamzité generovana alarmova zprava do fidici
aplikace, a zaroven dojde ke zpusténi akustického poplachu na uvedeném hlasici a
pfednastavené alarmové hlasové relace.

Pozadované parametry plné digitalniho prevadéce

Prfevadéc signalu je zafizeni, které bude pouZito pro zajisténi dostate¢ného pokryti
daného uzemi radiovym signalem z fidiciho pracovisté. Jedna se o specialni zafizeni,
které obsahuje pfijimac¢ vysila¢ a fidici jednotku. Napajeni radiového prevadéce je
zalohované na dobu min. 72 hod. Dle &l. 10 standardiza¢niho dokumentu &.j. MV-24666-
1/P0O-2008 vydaného GR HZS CR ,Technické pozadavky na koncové prvky varovani
pfipojované do jednotného systému varovani a vyrozuméni“. Dale radiovy prevadécé
obsahuje vysilaci a pfijimaci anténu a koaxialni vedeni. Radiové pfevadéce se navrhuji
na nejvyssSi mozné mista v oblasti tak, aby dokonale pokryly celé pozadované uzemi
digitédlnim radiovym signalem.

PIné digitalni pfevadé¢ bude umoziovat softwarové preladéni kmitoctu v celém pasmu od

76 az 82MHz, kde budou pfidélovany kmito&tu CTU pro duplexni provoz.

Jeho funkce bude spocivat v pIné digitalnim provozu, a to jako pro pfenos diagnostiky
jednotek, tak pro povelovani a pfenos audia. Bude zajiStovat pfenos diagnostiky svého
stavu do fidici ustfedny.

Komunikace prevadéCe s fidicim pracovisttm a bezdratovymi hlasiCem bude
obousmé&rna, a pro oba smérybude vyuzivat pfidélené duplexni kmito&ty od CTU v pasmu
70 MHz na z&kladé individualniho opravnéni CTU. Diagnostika pIné digitainiho prevadéde
bude umoznovat pfenos na vysilaci pracovisté:

- pfitomnost napajeciho napéti 230 V,

- aktualni hodnotu napajeciho napéti baterie,

- pfenos hodnot sily radiového signalu v misté jednotky,

- stav aktivace/deaktivace prevadéce,

- pFenos alarmové informace stavu tamperu o otevieni dvefi prevadéce,

- dalkova kontrola funkéniho stavu.
PfevadéC bude pracovat s jednou anténou, ktera je spole€na jak pro pfijem, tak pro
vysilani a z hlediska provozu je zajidtuje plny provoz koncového prvku za pfevadécem i
pfi vadné nebo vybité baterii, pokud bude zachovana pfitomnost napajeni v napajeci siti.
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Pro zajisténi spolehlivé a rychlé funkce systému pfi mimofadnych udalostech je ¢as na
ziskani diagnostickych informaci o stavu pfevadéCe co nejkratSi — maximalné do 1
sekundy.

vysokofrekvenéni vykon prevadéce je min. 5 W.

Pozadované parametry Ridici aplikace a Vzdaleny klient

Vytvareni si vlastnich rozhlasovych relaci ze zaznamu a jejich ukladani na pevny disk
HDD ¢&i jina ulozisté pro pfipadné periodické odvysilani.

Okamzité odvysilani jednotlivych zaznamenanych relaci.
Vytvareni Casoveho planu automatického vysilani pfipravenych relaci.

Adresovatelnost vysilani od nejniz8i urovné predstavujici jednu akustickou jednotku
(bezdratovy hlasi¢) az na skupinu akustickych jednotek (bezdratovych hlasicu).

Spusténi varovnych signalii dle standardizovanych pozadavka HZS CR.

Moznost odesilani kratkych textovych zprav SMS a emailll z ovladaci aplikace na jedno
konkrétni €islo nebo zvolenou skupinu ¢&isel.

Zobrazeni provozniho stavu akustickych jednotek z vybrané lokality na mapovém
podkladu s barevnym rozliSenim jejich provozniho stavu.

Prostfednictvim SW aplikace zobrazovat stav a provozuschopnost obousmérnych
jednotek v mapovém GIS podkladu mésta.

Zaznamenani historie veSkerych stavi a provedenych hlaSeni v rozsahu (minimalné):
datum, Cas, uzivatel, provedena &innost. Tyto udaje musi byt mozné filtrovat dle potieb
uzivatele pro dohledani co, kdy a kdo se systémem provadél a jaké relace byly hlaseny
moznost nastaveni periodické diagnostiky akustickych jednotek (obousmérnych
bezdratovych hlasicu).

Vybér jednotlivych hlasi¢u, nebo vybér preddefinovanych skupin hlasi€d z mapového
podkladu v SW aplikaci pomoci polygonu.

Pfeddefinovani minimalné 20 skupin Cisel pro odeslani SMS zprav.

Zaznam historie odesilanych SMS zprav a doru€enek v ovladaci aplikaci s moznosti
filtrace udaju dle potfeb uzivatele.

Moznost aktivace pfednastavené skupiny adresatl SMS a mail zprav pod jednim
ovladacim tlacitkem se sledovanim potvrzeni dostupnosti adresatll. Pokud adresat zpravu
nepotvrdi nebo posle odpovéd Nedostupny — zajistit automatické preposlani SMS a mail
zpravu na jeho ur€eného zastupce. Celé tento rezim musi byt zapsany do historie systému
S moznosti zpétné analyzy a exportu udalosti.
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Moznost automatického odesilani vystraznych SMS a mail zprav pro pfednastavené
uZivatele pfi:

- prekroCeni SPA 1- 3 s uvedenim konkrétni vysky hladiny,

- napadeni nebo snaha o zcizeni obousmérné jednotky,

- pfFi poklesu napajeciho napéti pro nastaveny limit pro pfednastavené

jednotky,

- pfi pfijmu povelu od JSVV

- pfi zahajeni vysilani relace

- pfi vypadku napajeni fidici ustfedny

- pfi aktivnim cfg vstupu jednotky obecné.

Ovladani VIS pro varovani a vyrozuméni obyvatelstva musi umoznit vybér bezdratovych
hlasi¢i nebo skupin bezdratovych hlasi€d z mapového podkladu ovladaci aplikace. Je
kladen ddraz na prehlednost a jednoduchost ovladani systému.

Aplikace musi mit dostateéné zabezpeceni pfistupovymi hesly.

Aplikace musi zaznamenavat historii veSkerych stavli v minimalnim rozsahu: datum, ¢as,
uzivatel, ¢innost s moznosti filtrace udaja.

Dalsi pozadované parametry Ridici aplikace a Vzdaleny klient

Ovladaci aplikace musi umoznovat nastaveni periodické diagnostiky koncovych prvka
varovani (obousmérnych bezdratovych hlasicu, elektronickych sirén).

Ovladaci SW aplikace nabizeného feSeni musi umoznovat komunikaci s webovym
rozhranim. Minimalni rozsah této integrace je zobrazeni analogovych hodnot
bezdratovych hlasi€l pomoci hypertextovych odkazu v internetovém prohlize¢i na
webové strance.

Ovladaci aplikace musi zobrazovat diagnostiku bezdratovych hlasi¢i v mapé, vcetné
parametrl, funkéni/nefunkéni stav, provoz z baterii, hodnota napéti. Je pozadovana
barevna odliSitelnost jednotlivych stava.

Ovladaci SW aplikace musi zobrazovat stav obousmérnych jednotek z vybrané lokality na
mapovem podkladu.

Ridici SW aplikace musi umozZnovat integraci stavajicich hladinovych &idel Povodi Vitavy
a dalSich jinych provozovatelt automatizovanych hlasnych profilu.

Ridici SW aplikace musi umoznovat integraci meteorologického radaru CHMU.

Integrovana hladinova Cidla, srazkoméry musi byt soucasti jedné ovladaci aplikace
varovného systému. Zakazuje se integrace stavajicich Cidel v jiné nez ovladaci aplikaci
varovneho systému.

Aplikace vzdaleny klient bude samostatna aplikace, ktera bude identickd jako fidici
aplikace, bude pInohodnotné ovladat varovny systém, v€etné online hlaseni, pfipravy
relace, zobrazeni diagnostiky celého systému, mozZnost dotazu na diagnostiku systému,
odesilani SMS, emailu, zobrazeni hladinovych ¢idel a meteoradaru.
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Zakazuje se pro vzdalené ovladani varovného systému pro vzdalené klienty
pouzivat aplikace na bazi ovladani vzdalenych ploch typu TeamViewer, VNC, a
podobnych.

Vzdaleny klient musi obsahovat vSechny funkcionality které jsou provozované na
hlavnim Fidicim pracovisti, a to v€etné pfimého hlasového hlaseni pfenaseného ONLINE
pomoci datove sité mezi vzdalenym klientem a fidicim serverem.

Pozadované parametry Webova aplikace

e Kompletni pfehled vSech prvku v online mapé,

e Kompletni pfehled diagnostiky koncovych prvkl v online mapé
e Kompletni pfehled integrovanych &idel hlasnych profil{

e Vstup chranén heslem

e Moznost pristupu do aplikace ze sité internet
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